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Informatia ta este in siguranta la noi

Cand este vorba despre ceva atat de sensibil precum raportarea incalcarilor legii, intelegem
exact cat de importanta este informatia personald. Nu ldsam nimic la voia intamplarii.
Whistelink este construit cu nivelul maxim de siguranta a informatiei, pentru a proteja datele
personale ale companiei si ale raportorului. Intotdeauna.

Servere in Uniunea Europeana

Fiind o firma suedeza, Whistlelink detine toate serverele in Uniunea Europeana. Stocarea
informatiei Tn cadrul Uniunii, garanteaza conformitatea cu RGPD, iar informatia legata de
alertor ramane in Spatiul Economic European. Sentinta Schrems Il a Tribunalului de
Justitie al Uniunii Europene a invalidat Scutul de Protectie a Datelor intre SUA si UE,
considerand ca SUA nu ofera un nivel suficient de protectie a datelor. Companiile care
transfera date personale in exteriorul UE ar putea sa incalce normele de protectie a
datelor.

Certificare ISO27001, Securitatea Informatiei

w Whistleblowing Solutions AB, firma aflatd in spatele Whistlelink, isi
SP demonstreaza angajamentul in protejarea datelor personale si

CERTIFIED minimizarea riscurilor de securitate, prin certificarea ISO/IEC 27001,
standardul international al managementului datelor personale. Aceasta
acrediteaza ca gestionam corect datele si ca securitatea lor este
prioritatea noastra in dezvoltarea sistemelor si produselor noastre.

Conformitate cu RGPD

Avand serverele in UE, informatia stocata pentru tine, implineste cerintele RGPD. Un
lucru in minus de care sa te preocupi. Datele se elimind in conformitate cu termenele
stabilite de RGPD. Mai multe detalii in Politica noastra de Confidentialitate.
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Masurile noastre pentru protectia Datelor

Acest document explicd masurile minime de securitate, insd Whistleblowing Solutions se
angajeaza sa imbunatateasca constant securitatea datelor tale si sa adopte masurile necesare
pentru protectia impotriva amenintarilor externe si utilizarea permanenta de noi instrumente
disponibile pentru protejarea informatiei.

Masurarea Datelor in Organizatie

Masurile luate Tn interiorul organizatiei Whistleblowing Solutions pentru protejarea
informatiei se bazeaza pe legislatia in curs si pe Actele Administrative ale companiei,
implementate de catre CEO si Consiliul Director. Rolul de Information Security Officer in
cadrul companiei se ocupa de gestiunea si coordonarea securitatii datelor in interiorul
organizatiei, ceea ce include urmatoarele:

» Implementarea si respectarea politicilor si procedurilor legate de securitatea informatiei
Realizarea analizelor de risc si de gestiune a securitatii informatiei

» Coordonarea activitatilor si garantarea respectarii securitatii informatiilor

» Urmarirea cerintelor generale ale controalelor de securitate

« Informarea organizatiei cu privire la masurile pentru securitatea informatiei

« Consemnarea si gestiunea elementelor ne conforme

Masuri tehnice si de protectie a informatiei:

 Criptarea datelor in tranzit si stocate . B
 Verificare multifactoriala

» Registre de activitate si informatie

» Control strict al accesului utilizatorilor

» Teste de penetratie externa <4

« Redundanta datelor a




